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BACKGROUND: The paper focuses on the results of a re-

search study looking into Czech children’s risky behaviour

on the Internet (Danger of Internet Communication 5). The

research was conducted by the Centre for the Prevention of

Risky Virtual Communication, Faculty of Education, Palacky

University Olomouc in cooperation with the companies

Seznam.cz and Google Inc. The research was focused on

selected topics connected with online risky behaviour, such

as cyberbullying, sexting, cybergrooming, the sharing of

personal information, and the dangers of the use of

webcams. AIMS: The research focused on the incidence of

Czech children’s risky behaviour linked to information and

communication technology (especially the Internet). In de-

scriptive terms, it was aimed at ascertaining the number of

victims and attackers involved in the various forms of

cyberbullying. The research further sought to establish

whether children communicate with strangers on the

Internet, whether they have been asked for a personal

meeting, and whether they are willing to meet a virtual

friend or friends in the real world, which is closely related to

a phenomenon called cybergrooming. Another goal was to

determine the form of the public sharing of intimate mate-

rial on the internet and identify what motivates teenagers

and adolescents to this behaviour, i.e. sexting. We also

wanted to find how many of the children under survey con-

sidered sexting risky. DESIGN AND MEASUREMENTS:

The research was (with regard to the expected number of

respondents) quantitatively oriented. The exploratory

method was chosen as the basic research method, involv-

ing the questionnaire technique. PARTICIPANTS: The

study population consisted of young users of the Internet

and mobile phones – primary and secondary school stu-

dents from the entire Czech Republic. The age of the re-

spondents was limited to 11–17 years. A total of 28,232 re-

spondents participated in the research. RESULTS:

Cyberbullying, sexting, and risky online dating, especially

on social media sites such as Facebook and ASK.fm, appear

widespread among Czech primary and secondary school-

children. CONSLUSIONS: The results of this research

project can be used to eliminate (or reduce the prevalence

of) risky online communication practices. Effective preven-

tion seems to be the measure of the greatest importance.
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KLÍÈOVÁ SLOVA: KYBERŠIKANA – SEXTING – KYBERGROOMING – DÌTI – VÝZKUM

VÝCHODISKA: Text pøíspìvku je zamìøen na výsledky

výzkumu rizikového chování èeských dìtí v prostøedí inter-

netu (Nebezpeèí internetové komunikace V). Výzkum rea-

lizovalo Centrum prevence rizikové virtuální komunikace

(PRVoK) Pedagogické fakulty Univerzity Palackého v Olo-

mouci ve spolupráci s firmami Seznam.cz a Google ÈR. Vý-

zkum se orientoval na nìkolik témat spojených s riziko-

vým chováním v prostøedí internetu – na kyberšikanu, sex-

ting, kybergrooming, sdílení osobních údajù v prostøedí

internetu, rizika webkamer a další související fenomény.

CÍLE: Výzkum zamìøený na výskyt rizikového chování

u èeských dìtí, které je spojeno s informaèními a komuni-

kaèními technologiemi (zejména internetem), si v deskrip-

tivní rovinì kladl za cíl zjistit množství obìtí i útoèníkù za-

pojených do jednotlivých projevù kyberšikany. Dále bylo

úkolem výzkumu zjistit, zda dìti komunikují s neznámými

lidmi na internetu, zdali jimi byly požádány o osobní

schùzku a zdali jsou ochotny setkat se s virtuálním kama-

rádem èi známým v reálném svìtì, což úzce souvisí s je-

vem zvaným kybergrooming. Cílem bylo rovnìž zjistit for-

my veøejného sdílení intimních materiálù v prostøedí inter-

netu a odhalit motivaci pubescentù a adolescentù k tomu-

to chování, tedy k sextingu. Také nás zajímalo, kolik dotá-

zaných dìtí považuje sexting za rizikový a riskantní. ME-

TODY: Vlastní výzkum byl s ohledem na zamýšlené

množství respondentù orientován kvantitativnì. Výchozí

výzkumná metoda byla zvolena metoda explorativní (ex-

ploraèní), v jejímž rámci byl jako technika vybrán dotazník.

SOUBOR: Základní soubor tvoøili uživatelé služeb inter-

netu a mobilních telefonù z øad žákù základních a støed-

ních škol v celé Èeské republice. Vzhledem ke zkoumané

problematice byl vìk respondentù omezen 11–17 lety. Cel-

kový poèet respondentù ve výzkumu èítal 28 232. VÝ-

SLEDKY: V prostøedí základních a støedních škol jsou ky-

beršikana, sexting, rizikové seznamování èeských dìtí

v prostøedí internetu a další související jevy pomìrnì hoj-

nì rozšíøeny. ZÁVÌRY: V souvislosti s výsledky výzkumu

by mìly být uèinìny kroky k eliminaci nebezpeèných ko-

munikaèních jevù realizovaných v prostøedí informaèních

a komunikaèních technologií. Za nejdùležitìjší opatøení

považujeme úèinnou prevenci.
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� 1 ÚVOD
Prvotní oblastí, na kterou byl náš výzkum zamìøen, byla

kyberšikana. Kyberšikanu lze definovat jako zámìrnou,

opakující se a zraòující èinnost využívající poèítaè, mobilní

telefon a jiné elektronické pøístroje (Hinduja & Patchin,

2008), pøípadnì jako formu agrese, jež je realizovaná vùèi

jednotlivci èi skupinì s použitím informaèních a komuni-

kaèních technologií a která probíhá opakovanì (Belsey,

2004; Kopecký, Szotkowski, & Krejèí, 2012; Smith et al.,

2008).

Výzkumy kyberšikany probíhají v posledních letech

velmi intenzivnì v øadì zemí z celého svìta. Výzkumníci

z USA (Brown, Demaray & Secord, 2014) napø. upozoròu-

jí, že u kyberšikany nezáleží na rozdílech v pohlaví (dívky

nejsou èastìji obìťmi kyberšikany než chlapci). Další vý-

zkumníci z Kanady (Beran & Li, 2007) upozoròují na pro-

pojení kyberšikany a tradièní šikany, pøièemž jejich vý-

zkum odhaluje, že 1/3 obìtí kyberšikany byla souèasnì

obìťmi tradièní školní šikany. Další výzkumníci z USA

upozoròují na fenomén pøepínání rolí, kdy se obìť šikany

èi kyberšikany stává agresorem (Ybarra & Mitchell,

2004).

Zajímavá studie realizovaná na vzorku 10 008 osob ve

vìku 13–22 let z Velké Británie, USA a Austrálie (Ditch

The Label, 2013) upozoròuje na to, že 7 z 10 dìtí se stalo

obìtí kyberšikany, pøièemž 20 % zažívá kyberšikanu dennì.

Podle této studie jsou pro kyberšikanu nejèastìji využívány

sociální sítì Facebook, Ask.FM a Twitter.

Riebel, Jäger a Fisher (Riebel, Jäger, & Fischer, 2009)

z Nìmecka potvrzují, že se také u nìmeckých dìtí objevuje

kyberšikana. Podle nich kyberšikanu prožilo 5,4 % dìtí (a to

opakovanì), obèasné incidenty spojené s jednotlivými proje-

vy kyberšikany potvrdilo 14,1 % respondentù.

V roce 2012 probìhl v Evropì výzkum závislostního

chování dìtí, který se vìnoval také kyberšikanì (Tsitsika,

Janikian, Mavromati, Tzavela & Consortium, 2012). Zkuše-

nosti s kyberšikanou potvrdilo 21,9 % vzorku více než

13 000 dìtí ze 7 evropských zemí – Nìmecka, Nizozemí,

Polska, Rumunska, Španìlska, Øecka a Islandu.

Další výzkumníci (Èechová & Hlistová, 2009; Kováèo-

vá, 2012) také upozoròují na nárùst poètu obìtí kyberšika-

ny na Slovensku (až 38,7 % dìtí). Pøehledné srovnání vý-

zkumù kyberšikany v Evropì nabízí Hollá (Hollá, 2013),

která srovnává výzkumy kyberšikany provádìné v Nìmec-

ku, Španìlsku, Velké Británii, Irsku a Slovenské republice.

Výzkum provádìný ve Španìlsku (Ortega, Calmaestra &

Mechrán, 2008) na vzorku 1661 respondentù ve vìku

12–17 let napøíklad pøinesl následující výsledky: 4,2 % res-

pondentù se stalo obìťmi kyberšikany prostøednictvím mo-

bilních telefonù, 7,5 % prostøednictvím internetu.

Kyberšikana bývá èasto propojena s klasickými fyzic-

kými a psychickými formami školní šikany, je vlastnì jejich

rozšíøením a pokraèováním.

V praxi si mùžeme kyberšikanu pøedstavit jako kombi-

naci tøí základních složek (Kopecký, Szotkowski & Krejèí,

2014a):

1/ Použitá forma psychické šikany (napø. dehonesto-

vání, pomlouvání, provokování, vyhrožování, zastrašování,

vydírání…)

2/ Forma šikanujícího obsahu (napø. text, audiozáz-

nam, videozáznam, grafický záznam atd.)

3/ Nástroje šíøení kyberšikany (sociální sítì, diskusní

fóra, instant messengery, cloudová úložištì1, LMS2, mobilní

telefony atd.)

Kombinací tìchto tøí složek pak vzniká konkrétní for-

ma kyberšikany, napø. ponižování dítìte s použitím fotogra-

fie v prostøedí sociálních sítí, vydírání dítìte v prostøedí

chatu s využitím jeho intimní fotografie apod.

V rámci našeho výzkumu rizikového chování èeských

dìtí Nebezpeèí internetové komunikace III–V (cyklus

2011–2013, Univerzita Palackého v Olomouci) bylo monito-

rováno 9 základních forem útokù, které jsou v populaci dìtí

v ÈR nejrozšíøenìjší (Kopecký et al., 2014a).

Formy útoku v rámci kyberšikany:

a/ verbální útoky v kyberprostoru – ubližování formou po-

nižování, urážení, zesmìšòování, ztrapòování dítìte,

b/ vyhrožování a zastrašování dítìte,

c/ vydírání dítìte,

d/ krádež identity,

e/ prùnik na úèet,

f/ obtìžování prozvánìním,

g/ ponižování, ztrapòování realizované šíøením fotografie,

h/ ponižování, ztrapòování realizované šíøením audia,

i/ ponižování, ztrapòování realizované šíøením videa.

Výzkum rizikového chování èeských dìtí dále monito-

roval ochotu dotázaných dìtí komunikovat s neznámými

lidmi s neovìøenou identitou v prostøedí internetu a jejich

reakce na pozvání k osobní schùzce s neznámým èlovìkem.

Tato oblast zájmu nám totiž byla východiskem pro jev zva-

ný kybergrooming, pro nìjž je pøíznaèné, že si útoèník v pro-

støedí internetu vyhlédne svou obìť, snaží se s ní navá-

zat kontakt, posléze ji zmanipuluje a pøimìje k osobnímu

setkání.

Kybergrooming (child grooming) je jedním z nejnebez-

peènìjších fenoménù souèasnosti. Oznaèuje chování uživa-

telù internetu, které má ve vyhlédnuté obìti vyvolat faleš-

nou dùvìru a pøimìt ji k osobnímu setkání. Jinými slovy by-

chom také mohli øíci, že jde o psychickou manipulaci

realizovanou prostøednictvím internetu, mobilních telefonù

a dalších souvisejících technologií, jejímž cílem je vždy osob-

ní schùzka s obìtí (Kopecký et al., 2012, 2014a).

ADIKTOLOGIE228 KOPECKÝ, K., SZOTKOWSKI, R.

1/ Cloudové úložištì – úložištì dat umístìné mimo poèítaè v prostøedí inter-

netu èi intranetu, které umožòuje pøístup k souborùm z libovolného místa

2/ LMS (learning management systems) – systémy pro øízení vzdìlávání



Jedna z prvních studií vìnovaných kybergroomingu

(O’Connell, 2003) byla realizována ve Velké Británii a za-

mìøovala se na podrobný popis jednotlivých etap kybergro-

omingu a na strategie boje proti kybergroomingu. Autorka

studie Rachel O´Connelová rozdìlila kybergrooming do nì-

kolika fází, kterými bìžný útok prochází – a to na fázi kon-

taktování/výbìru obìti, fázi formování pøátelství, fázi for-

mování vztahu, fázi posouzení rizik, fázi exkluzivity, sexu-

ální fázi a fázi samotného útoku.

Výsledkem setkání s útoèníkem bývá nejèastìji sexuál-

ní zneužití obìti èi její opakované zneužívání, dále mùže být

obìť fyzicky napadena a muèena, nucena k dìtské prostitu-

ci anebo též k výrobì dìtské pornografie (Berson, 2003; Ko-

pecký et al., 2014a).

Je však tøeba upozornit na fakt, že ne každá komuni-

kace s neznámým èlovìkem v prostøedí internetu musí být

pro dítì nutnì nebezpeèná a bude smìøovat k jeho sexuální-

mu zneužití! Bohužel se i v Èeské republice objevují pøípady

sexuálních útokù na dìti, ve kterých docházelo ke kybergro-

omingu, napø. pøípad skautských vedoucích „Piškot/Melu-

zín”, ve kterém došlo k sexuálnímu zneužití 39 dìtí (Kopec-

ký et al., 2014a).

Poslední oblastí námi provedeného výzkumu, kterou

zmíníme v pøíspìvku, byl sexting. Sexting pøedstavuje poøi-

zování a elektronické rozesílání sexuálnì ladìných texto-

vých zpráv, vlastních fotografií èi videí. Jedná se o pomìrnì

nový (první zaznamenané pøípady sahají do období roku

2005) a rychle se rozmáhající fenomén (Kopecký & Kožíšek,

2015; Kopecký, 2012; Sadhu, 2012; Walrave et al., 2015;

Walrave, Heirman & Hallam, 2014).

Výzkumy sextingu probíhají od roku 2009 v celé øadì

zemí – v USA, Velké Británii, Austrálii, Kanadì, Èínì (Joli-

coeur & Zedlewski, 2010) a také v Èeské a Slovenské repub-

lice (Kopecký, Szotkowski & Krejèí, 2014b).

Zajímavé výsledky o prevalenci sextingu mezi mladý-

mi uživateli internetu a mobilních telefonù poskytuje napø.

výzkum realizovaný v rámci amerického projektu The Nati-

onal Campaign to Prevent Teen and Unplanned Pregnancy

(Sex and Tech: Results from a Survey of Teens and Young

Adults, 2008). V rámci tohoto výzkumu realizovaném na

vzorku 653 teenagerù ve vìku 13–19 let (a 627 dospìlých ve

vìku 20–26 let) bylo prokázáno, že 38 % z nich odeslalo se-

xuálnì ladìné zprávy jiným lidem, 19 % nezletilých dále

odeslalo své vlastní obnažené fotografie jiným osobám.

U dospìlých ve vìku 20–26 již sexuálnì sugestivní sextingo-

vé zprávy odeslalo 58 % respondentù, pøièemž vlastní obna-

ženou fotografii odeslalo 32 % z nich. Zajímavé je rovnìž sle-

dovat dùvody, proè je sexting mladistvými uživateli realizo-

ván – 71 % dívek a 67 % chlapcù odesílá sexuálnì ladìný

obsah své partnerce èi partnerovi, sexting se tak stává sou-

èástí jejich intimního vztahu. 21 % dívek a 39 % chlapcù

odeslalo intimní fotografie osobì, se kterou si naplánovali

schùzku (Sex and Tech: Results from a Survey of Teens and

Young Adults, 2008).

Výzkum EU Kids Online probíhající rovnìž na Sloven-

sku (Tomková, 2010) stanovuje míru sextingu v populaci

slovenských teenagerù v intervalu 4,6–9,6 % (4,6 % respon-

dentù potvrzuje, že publikovali fotografie, na kterých jsou

ve spodním prádle èi zcela obnaženi). Výsledky tohoto zjiš-

tìní porovnáme s výsledky našeho výzkumu.

Výzkumy provádìné v posledních letech v USA (Ybarra &

Mitchell, 2014) rovnìž prokazují, že pøibližnì 7 procent mla-

dých Amerièanù ve vìku 13 až 18 let odesílá své vlastní intimní

materiály svým vrstevníkùm. Autorky rovnìž upozoròují, že je

sexting znakem sexuálního vývoje a objevování, není to tedy

problém primárnì zpùsobený moderními technologiemi.

� 2 METODY VÝZKUMU
Výzkum Nebezpeèí elektronické komunikace V pøedstavoval

v poøadí již pátý celorepublikový výzkum, který byl realizo-

ván v rámci projektu E-Bezpeèí (garantován odborným pra-

covištìm Centra prevence rizikové virtuální komunikace

Pedagogické fakulty Univerzity Palackého v Olomouci) ve

spolupráci se spoleènostmi Seznam.cz a Google ÈR.

Obdobnì jako v minulých letech (2009–2013), kdy jsme

realizovali podobné výzkumy, sestával základní soubor

z uživatelù služeb internetu a mobilních telefonù z øad žákù

základních a støedních škol v celé Èeské republice. Vzhle-

dem ke zkoumané problematice byl vìk respondentù ome-

zen 11–17 lety, pøièemž jsme toto údobí dále rozdìlili do

dvou vìkových kategorií: 11–14 let, 15–17 let. Celkový po-

èet respondentù ve výzkumu Nebezpeèí elektronické komu-

nikace V èítal 28 232.

Výzkumný vzorek sestával v 53,24 % pøípadù z dívek

a 46,76 % pøípadù z chlapcù. 55,54 % respondentù bylo ve

vìku 11 až 14 let a 44,46 % ve vìku 15 až 17 let. Zastoupeny

byly všechny kraje Èeské republiky.

Pro zvýšení reprezentativnosti výzkumného vzorku

jsme se snažili získat proporcionální poèty respondentù tak,

aby odpovídaly demografickému rozložení jednotlivých krajù.

Pro výbìr prvkù do výzkumného vzorku jsme tedy zvo-

lili kontrolovaný výbìr (proporcionální stratifikovaný vý-

bìr), u nìhož je poèet respondentù vybíraných do pomysl-

ných podskupin (v našem pøípadì krajù) proporcionální

poètu respondentù v základním souboru.

Vlastní výzkum byl s ohledem na zamýšlené množství

respondentù orientován kvantitativnì a jako výchozí vý-

zkumná metoda byla zvolena metoda dotazníková. Vý-

zkumný nástroj, u kterého byly již v minulosti ovìøeny jeho

vlastnosti (validita, reliabilita), obsahoval celkem 71 polo-

žek (40 dichotomických, 2 polytomické, 22 s více možnými

odpovìïmi a 7 otevøených), jež vznikly na základì teoretic-

kých poznatkù a byly sestaveny takovým zpùsobem, aby

reflektovaly stanovené cíle a vzniklé problémy.
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Dotazník byl respondentùm distribuován elektronicky

(on-line) prostøednictvím dotazníkového systému E-Bez-

peèí, který disponuje e-mailovými adresami 8 900 škol,

školských zaøízení, spolkù zamìøených na dìti a mládež

a jiných institucí v celé Èeské republice. Soubìžnì byl do-

tazník distribuován prostøednictvím sociálních sítí Lidé.cz

a Spolužáci.cz.

Soupis adres poøídili èlenové týmu E-Bezpeèí v letech

2009–2013 z veøejnì dostupných zdrojù, a to z dùvodu reali-

zace pøedchozích výzkumných šetøení. Anonymní dotazník,

jenž automaticky ovìøoval, odkud byl odeslán (IP adresa,

regionální pøíslušnost, monitoring chování respondentù za

využití nástroje Google Analytics atd.), nabízel možnost

uvedení e-mailové adresy školy, pøes kterou mohli být její

zástupci v kontaktu s výzkumným týmem – nìkteré školy

zapojené do výzkumného šetøení napøíklad požádaly o izo-

laci svých dat a jejich následné zpracování. Èást dat byla

získána pøímým terénním sbìrem v rámci vzdìlávacích ak-

cí projektu E-Bezpeèí.

Pøíprava výzkumu byla zahájena 1. 9. 2013, sbìr dat

probíhal od 1. 1. 2014 do 31. 4. 2014. Jejich vyhodnocení by-

lo realizováno v prùbìhu kvìtna roku 2014.

Namìøená data byla pøevážnì na nominální a ordinál-

ní úrovni, èemuž odpovídalo i jejich následné zpracování,

použité numerické operace a statistika.

Výhodou elektronické verze výzkumného nástroje (do-

tazníku) byla automatizace sbìru dat do pøíslušných tabu-

lek. Následnì bylo provedeno jejich tøídìní, zpracování

a vyhodnocení.

V následujících èástech se zamìøíme na struèné, des-

kriptivní výsledky v klíèových výzkumných oblastech.

� 3 VÝSLEDKY VÝZKUMU
Podle výsledkù aktuálního výzkumu Nebezpeèí internetové

komunikace V (etapa 2013–2014) jsou nejèastìjší a nejrozší-

øenìjší formou kyberšikany verbální útoky, které potvr-

zuje 34,33 % dìtí. Na dalších místech se objevuje prùnik

na úèet (34,8 %), ve kterém se neznámému útoèníkovi po-

daøí proniknout na úèet dítìte (e-mail, úèet na sociální síti,

úèet v online høe). 13,7 % dìtí zažilo ponižování a ztrap-

òování šíøením fotografie, více než 11 % dìtí rovnìž po-

tvrzuje, že se stalo obìťmi krádeže identity (neznámý

útoèník pod identitou dítìte útoèil na ostatní uživatele, po-

škozoval dítìti povìst atd.). Velmi nebezpeènou formu ky-

beršikany pøedstavuje také vydírání, které potvrdilo

7,91 % oslovených dìtí.

V následující tabulce 1 lze sledovat, jak se mìní preva-

lence jednotlivých forem kyberšikany v populaci dìtí v prù-

bìhu posledních 3 let. Sloupec 2013 pøedstavuje aktuální

stav výskytu jednotlivých forem dle aktuálního mìøení

v rámci výzkumu Nebezpeèí internetové komunikace V.

Nejèastìjší prostøedí, ve kterém aktuálnì útoky na dì-

ti probíhají, pøedstavují sociální sítì. Útok v prostøedí so-

ciální sítì (mnohdy Facebook a Ask.fm) potvrzuje více než

44 % obìtí. Na dalších místech se objevují útoky prostøed-

nictvím SMS (vìtšinou anonymních), pøípadnì útoky spoje-

né s instant messengery a VoIP (Skype).

Sumarizujeme-li výše uvedené výsledky, dospìjeme

k závìru, že se obìtí nìkteré z uvedených forem kyberšika-

ny v roce 2013 stalo více než 45 % èeských dìtí.

Z dalších výsledkù námi provedeného výzkumu vyplý-

vá, že èeské dìti v prostøedí internetu bìžnì komunikují

s lidmi, které neznají z reálného svìta (více než 54,3 % dìtí
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Tabulka 1 / Table 1

Vývoj kyberšikany v populaci èeských dìtí

The development of cyberbullying in the Czech children population

2013 2012 2011

Verbální útoky N=9455 34,33 % N=7146 33,44 % N=3381 31,60 %

Obtìžování prozvánìním N=6162 26,36 % N=5146 24,08 % N=2507 23,43 %

Vyhrožování

a zastrašování

N=3380 17,84 % N=3714 17,38 % N=1699 15,88 %

Krádež identity N=2755 11,82 % N=2156 10,09 % N=910 8,51 %

Vydírání N=1879 7,91 % N=1566 7,33 % N=729 6,82 %

Ponižování, ztrapòování

šíøením fotografie

N=2982 13,70 % N=2318 10,85 % N=1318 12,32 %

Ponižování, ztrapòování

šíøením videa

N=1505 6,54 % N=1192 5,58 % N=680 6,36 %

Ponižování, ztrapòování

šíøením audia

N=738 3,89 % N=788 3,69 % N=476 4,45 %

Prùnik na úèet N=8113 34,80 % N=6963 32,58 % N=3390 31,68 %

n>27000 n>21000 n>10000

Zdroj: Univerzita Palackého v Olomouci, Centrum prevence rizikové virtuální komunikace (2011–2014)

Source: Centre for the Prevention of Risky Virtual Communication, Faculty of Education, Palacky University Olomouc (2011–2014)



ve vìku 11–17 let). Více než 26 % dìtí pak bylo neznámými

uživateli internetu požádáno, aby jejich komunikace zùsta-

la utajena, aby o ní dítì neøeklo nikomu jinému (kamarádo-

vi, rodièi, uèiteli apod.). Dìti zároveò pøipouštìjí, že pokud

by je internetový kamarád požádal o schùzku v reálném

svìtì, více než 40 % by na schùzku šlo.

Více než 43 % oslovených dìtí ze všech regionù ÈR rov-

nìž potvrdilo, že byly na schùzku skuteènì pozvány. Více

než 54 % oslovených dìtí pak na schùzku skuteènì dorazilo

(24 % všech dìtí). Zajímavé je, že 58 % dìtí považuje komu-

nikaci a osobní schùzku s lidmi, které znají pouze z interne-

tu, za riskantní a nebezpeènou, ale pøesto jsou ochotny na

schùzku dorazit.

O domluvené schùzce by rodièùm øeklo 42 % èeských

dìtí, nejèastìji však dìti informují své kamarády – spolužá-

ky, sourozence atd.

Poslední výsledky námi realizovaného výzkumu se

vztahují k sextingu. Celkem 7,81 % èeských dìtí (z toho

47 % chlapcù a 53 % dívek) umístilo svou „sexy“ fotografii

nebo video, na kterých jsou èásteènì nebo úplnì nazí, na in-

ternet. 12,14 % respondentù (z toho 60 % chlapcù a 40 % dí-

vek) tento materiál nìkomu pøes internet nebo mobilní tele-

fon poslalo.

Dùvodù, proè k realizaci sextingu dìti pøistupují, exis-

tuje hned nìkolik a nezanedbatelný bude urèitì vliv médií.

Z odpovìdí dotázaných jsme se dozvìdìli nejèastìji následu-

jící:

– „Nestydím se za sebe.“

– „Chtìl jsem se zalíbit…“

– „Poslal mi taky fotografii.“

– „Aby mi poslala taky.“

– „Bylo to pro pøítele…“

– „Bylo to pro moji holku, nikam to nedávala…“

– „Je to mùj kluk, tak proè ne?“

– „Chtìl jsem jí ho ukázat…“

– „Byl jsem nadržený…“

– „Byl to velice dobrý kamarád, než jsem zjistila, že se

skrýval pod jiným jménem!“

Za riskantní takové jednání považuje 77,50 % respon-

dentù. U 9,86 % dìtí došlo k situaci, že jejich „sexy“ fotogra-

fii nebo video (tzn. materiál, na kterém jsou èásteènì nebo

úplnì nazí) umístil jejich internetový kamarád èi známý na

internet.

Sexting považujeme za nebezpeèný hned z nìkolika

hledisek – obnažené materiály bývají zneužívány sexuální-

mi útoèníky k vydírání, obìť bývá také èasto manipulována,

vystavena kyberšikanì atp. Navíc lze do osmnáctého roku

vìku sexting klasifikovat jako výrobu, pøechovávání a šíøe-

ní dìtské pornografie, což je trestný èin.

� 4 DISKUSE A ZÁVÌR
Na základì výše uvedených výsledkù výzkumu lze konsta-

tovat, že v prostøedí základních a støedních škol jsou kyber-

šikana, sexting, rizikové seznamování èeských dìtí v pro-

støedí internetu a další související jevy pomìrnì hojnì roz-

šíøeny. V této souvislosti by mìly být uèinìny kroky

k eliminaci daných jevù. Za nejdùležitìjší opatøení považu-

jeme úèinnou prevenci. Školy v øadì pøípadù øeší prevenci

v oblasti ICT až v situaci, kdy již nìkterý z nebezpeèných

komunikaèních jevù na dané škole probíhá. Dìti testují

hranice svého chování a èasto si neuvìdomují, že napø. ky-

beršikana mùže mít velmi vážné následky (v extrémních

pøípadech mùže konèit i sebevraždou obìti).

Ideálním zpùsobem realizace prevence v této oblasti je

práce s konkrétními kazuistikami – jejich rozbor a vysvìtle-

ní, k èemu v jednotlivých incidentech došlo a jak se dìti

mohly pøed nebezpeènými komunikaèními jevy chránit èi

bránit. Prožitek z konkrétního øešení pøípadu pak zanechá

v dítìti cennou zkušenost, která se mu vybaví v momentu

ohrožení.

Prevence nebezpeèných jevù, které jsou spjaty s pro-

støedím internetu a mobilních telefonù, je v èeské spoleè-

nosti diskutována už øadu let, a pøesto ještì není dostateènì

právnì ukotvena. Navíc je èasto podceòována, ponìvadž je

tìžké zachytit a zmìøit preventivní dopad na daný negativ-

ní rizikový jev – „napøíklad longitudinální experimentální

komparací výsledkù institucí, na kterých prevence probíhá,

s tìmi, na kterých preventivní program nebyl realizován“

(Kopecký et al., 2014a).

V Èeské republice již existuje celá øada preventivních

programù, které tímto zpùsobem s dítìtem pracují. Na ná-

rodní úrovni spadá prevence v oblasti bezpeèného chování

na internetu pod oblast prevence kriminality, jež je koordi-

nována Ministerstvem vnitra ÈR, a pod oblast prevence ri-

zikového chování, která je koordinována Ministerstvem

školství ÈR. Dále pak existují rùzné preventivní programy

zamìøené na tuto problematiku, respektive na její dílèí èás-

ti, napø. na kyberšikanu, které jsou realizovány soukromý-

mi subjekty i státními institucemi.

Øada významných firem si uvìdomuje dùležitost pre-

ventivních programù zamìøených na uživatele interneto-

vých služeb, proto investují finance do realizace zajímavých

aktivit zacílených na oblast bezpeèného chování na inter-

netu. Za všechny lze uvést projekt Seznam se bezpeènì!

(Seznam.cz), orientovaný zejména na internetové seznamo-

vání a jeho rizika, dále projekt Webrangers (Google.cz), za-

mìøený na témata spojená s kyberšikanou a kybergroomin-

gem, projekt E-Bezpeèí s Vodafonem (Nadace Vodafone/Vo-

dafone) a další.

Komplexní primární preventivní program v oblasti ne-

bezpeèných komunikaèních praktik (napø. kyberšikana,

sexting, kybergrooming, kyberstalking, sociální inženýrství

aj.) v prostøedí informaèních a komunikaèních technologií
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s názvem E-Bezpeèí nabízí také Centrum prevence rizikové

virtuální komunikace Pedagogické fakulty Univerzity Pa-

lackého v Olomouci, a to v rámci celé Èeské republiky. Jeho

prioritou je pøedevším pøímá edukace ohrožené cílové sku-

piny, tj. dìtí a dospívajících, a osob, které se skupinou pra-

cují, tedy rodièe, uèitelé, policisté, zástupci nízkoprahových

center… Dále tvorba mediální kampanì k rozšíøení povìdo-

mí o této problematice a intervence v podobì poradny zahr-

nující psychologické, sociálnìpatologické, pedagogické

a právní poradenství.

Nedílnou souèást aktivit Centra PRVoK rovnìž pøed-

stavuje realizace národních a regionálních výzkumných

programù orientovaných pøedevším na žáky základních

a støedních škol, které jsou uskuteèòovány na velkých re-

prezentativních vzorcích respondentù ze všech krajù Èeské

republiky.

Kromì toho lze využít i potenciálu policie, která dispo-

nuje pracovníky preventivnì-informaèních oddìlení a pre-

ventivnì-informaèních skupin.

Do prevence je také velmi dùležité zapojit rodièe, ti

jsou totiž èasto o rizicích spojených s využíváním internetu

informováni daleko ménì než jejich dìti.
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