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BACKGROUND: The paper focuses on the results of a re-
search study looking into Czech children’s risky behaviour
on the Internet (Danger of Internet Communication 5). The
research was conducted by the Centre for the Prevention of
Risky Virtual Communication, Faculty of Education, Palacky
University Olomouc in cooperation with the companies
Seznam.cz and Google Inc. The research was focused on
selected topics connected with online risky behaviour, such
as cyberbullying, sexting, cybergrooming, the sharing of
personal information, and the dangers of the use of
webcams. AIMS: The research focused on the incidence of
Czech children’s risky behaviour linked to information and
communication technology (especially the Internet). In de-
scriptive terms, it was aimed at ascertaining the number of
victims and attackers involved in the various forms of
cyberbullying. The research further sought to establish
whether children communicate with strangers on the
Internet, whether they have been asked for a personal
meeting, and whether they are willing to meet a virtual
friend or friends in the real world, which is closely related to
a phenomenon called cybergrooming. Another goal was to

determine the form of the public sharing of intimate mate-
rial on the internet and identify what motivates teenagers
and adolescents to this behaviour, i.e. sexting. We also
wanted to find how many of the children under survey con-
sidered sexting risky. DESIGN AND MEASUREMENTS:
The research was (with regard to the expected number of
respondents) quantitatively oriented. The exploratory
method was chosen as the basic research method, involv-
ing the questionnaire technique. PARTICIPANTS: The
study population consisted of young users of the Internet
and mobile phones — primary and secondary school stu-
dents from the entire Czech Republic. The age of the re-
spondents was limited to 11-17 years. A total of 28,232 re-
in the research. RESULTS:
Cyberbullying, sexting, and risky online dating, especially

spondents participated

on social media sites such as Facebook and ASK.fm, appear
widespread among Czech primary and secondary school-
children. CONSLUSIONS: The results of this research
project can be used to eliminate (or reduce the prevalence
of) risky online communication practices. Effective preven-
tion seems to be the measure of the greatest importance.
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VYCHODISKA: Text piispévku je zaméien na vysledky
vyzkumu rizikového chovani ¢eskych déti v prostiedi inter-
netu (Nebezpeci internetové komunikace V). Vyzkum rea-
lizovalo Centrum prevence rizikové virtualni komunikace
(PRVoK) Pedagogické fakulty Univerzity Palackého v Olo-
mouci ve spolupraci s firmami Seznam.cz a Google CR. Vy-
zkum se orientoval na nékolik témat spojenych s riziko-
vym chovanim v prostredi internetu — na kybersikanu, sex-
ting, kybergrooming, sdileni osobnich udaji v prostfedi
internetu, rizika webkamer a dalsi souvisejici fenomény.
CILE: Vyzkum zaméfeny na vyskyt rizikového chovani
u ceskych déti, které je spojeno s informacnimi a komuni-
ka¢nimi technologiemi (zejména internetem), si v deskrip-
tivni roviné kladl za cil zjistit mnoZstvi obéti i Gitoénikl za-
pojenych do jednotlivych projevli kybersikany. Déle bylo
ukolem vyzkumu zjistit, zda déti komunikuji s neznamymi
lidmi na internetu, zdali jimi byly pozadany o osobni
schiizku a zdali jsou ochotny setkat se s virtualnim kama-
radem ¢i znamym v realném svété, coz tzce souvisi s je-
vem zvanym kybergrooming. Cilem bylo rovnéz zjistit for-
my vefejného sdileni intimnich materidli v prostredi inter-

netu a odhalit motivaci pubescentli a adolescentt k tomu-
to chovani, tedy k sextingu. Také nas zajimalo, kolik dota-
zanych déti povazuje sexting za rizikovy a riskantni. IVIE-
TODY: Vlastni vyzkum byl s ohledem na zamyslené
mnozstvi respondentd orientovan kvantitativné. Vychozi
vyzkumna metoda byla zvolena metoda explorativni (ex-
ploracni), v jejimz ramci byl jako technika vybran dotaznik.
SOUBOR: Zakladni soubor tvofili uzivatelé sluzeb inter-
netu a mobilnich telefont z fad 2akd zékladnich a stied-
nich $kol v celé Ceské republice. Vzhledem ke zkoumané
problematice byl vék respondenti omezen 11-17 lety. Cel-
kovy poéet respondentl ve vyzkumu &ital 28 232. VV-
SLEDIY: V prostiedi zakladnich a stfednich skol jsou ky-
bersikana, sexting, rizikové seznamovani c¢eskych déti
v prostiedi internetu a dalSi souvisejici jevy pomérné hoj-
né rozsifeny. ZAVERY : V souvislosti s vysledky vyzkumu
by mély byt ucinény kroky k eliminaci nebezpecnych ko-
munikaénich jevi realizovanych v prostiedi informaénich
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povazujeme ucinnou prevenci.
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® 1 UvoD

Prvotni oblasti, na kterou byl nds vyzkum zaméren, byla
kybersikana. Kybersikanu lze definovat jako zamérnou,
opakujici se a zranujici ¢innost vyuzivajici pocita¢, mobilni
telefon a jiné elektronické pristroje (Hinduja & Patchin,
2008), pripadné jako formu agrese, jez je realizovana vuadi
jednotlivei ¢ skupiné s pouzitim informacnich a komuni-
kaénich technologii a ktera probihda opakované (Belsey,
2004; Kopecky, Szotkowski, & Krejéi, 2012; Smith et al.,
2008).

Vyzkumy kybersikany probihaji v poslednich letech
velmi intenzivné v fadé zemi z celého svéta. Vyzkumnici
z USA (Brown, Demaray & Secord, 2014) nap¥. upozoriu-
ji, ze u kybersikany nezalezi na rozdilech v pohlavi (divky
nejsou C¢astéji obétmi kybersikany nez chlapci). Dalsi vy-
zkumnici z Kanady (Beran & Li, 2007) upozornuji na pro-
pojeni kyberSikany a tradiéni Sikany, pri¢emz jejich vy-
zkum odhaluje, Ze 1/3 obéti kybersikany byla soucasné
obétmi tradi¢ni Skolni Sikany. Dals$i vyzkumnici z USA
upozornuji na fenomén prepinani roli, kdy se obét Sikany
¢i kybersSikany stavd agresorem (Ybarra & Mitchell,
2004).

Zajimava studie realizovana na vzorku 10 008 osob ve
véku 13-22 let z Velké Britanie, USA a Austréalie (Ditch
The Label, 2013) upozorniuje na to, ze 7 z 10 déti se stalo
obéti kybersikany, pricemz 20 % zaziva kybersikanu denné.
Podle této studie jsou pro kybersikanu nejéastéji vyuzivany
socialni sité Facebook, Ask.FM a Twitter.

Riebel, Jéger a Fisher (Riebel, Jager, & Fischer, 2009)
z Némecka potvrzuji, Ze se také u némeckych déti objevuje
kybersikana. Podle nich kybersikanu prozilo 5,4 % déti (a to
opakované), ob¢asné incidenty spojené s jednotlivymi proje-
vy kybersikany potvrdilo 14,1 % respondentu.

V roce 2012 probéhl v Evropé vyzkum zavislostniho
chovéani déti, ktery se vénoval také kybersikané (Tsitsika,
Janikian, Mavromati, Tzavela & Consortium, 2012). Zkuse-
nosti s kyberSikanou potvrdilo 21,9 % vzorku vice nez
13 000 déti ze 7 evropskych zemi — Némecka, Nizozemi,
Polska, Rumunska, Spanélska, Recka a Islandu.

Dalsi vyzkumnici (Cechova & Hlistova, 2009; Kovado-
v4, 2012) také upozornuji na narust poctu obéti kybersika-
ny na Slovensku (az 38,7 % déti). Prehledné srovnani vy-
zkumt kybersikany v Evropé nabizi Holla (Holla, 2013),
ktera srovnava vyzkumy kybersikany provadéné v Némec-
ku, Spanélsku, Velké Britanii, Irsku a Slovenské republice.
Vyzkum provadény ve Spanélsku (Ortega, Calmaestra &
Mechran, 2008) na vzorku 1661 respondenti ve véku
12-17 let napriklad prinesl nasledujici vysledky: 4,2 % res-
pondentu se stalo obétmi kybersikany prostrednictvim mo-
bilnich telefont, 7,5 % prostrednictvim internetu.

Kybersikana byva ¢asto propojena s klasickymi fyzic-
kymi a psychickymi formami Skolni Sikany, je vlastné jejich

rozsitenim a pokrac¢ovanim.

V praxi si muzeme kybersikanu predstavit jako kombi-
naci tri zdkladnich slozek (Kopecky, Szotkowski & Krejci,
2014a):

1/ Pouzita forma psychické sikany (napt. dehonesto-
vani, pomlouvani, provokovani, vyhrozovani, zastrasovéani,
vydirani...)

2/ Forma sSikanujiciho obsahu (napr. text, audiozaz-
nam, videozdznam, graficky zdznam atd.)

3/ Nastroje sireni kybersikany (socidlni sité, diskusni
fora, instant messengery, cloudova dlozists!, LMS?, mobilni
telefony atd.)

Kombinaci téchto tii slozek pak vznikd konkrétni for-
ma kybersikany, napr. poniZzovani ditéte s pouzitim fotogra-
fie v prostredi socidlnich siti, vydirani ditéte v prostredi
chatu s vyuzitim jeho intimni fotografie apod.

V ramci naseho vyzkumu rizikového chovani éeskych
déti Nebezpedi internetové komunikace III-V (cyklus
2011-2013, Univerzita Palackého v Olomouci) bylo monito-
rovano 9 zakladnich forem utokd, které jsou v populaci déti
v CR nejrozsifendjsi (Kopecky et al., 2014a).

Formy utoku v rameci kybersikany:

a/ verbalni dtoky v kyberprostoru — ubliZzovani formou po-
nizovani, urdZeni, zesmésnovani, ztrapriovani ditéte,

b/ vyhroZovani a zastrasovani ditéte,
¢/ vydirani ditéte,

d/ kradez identity,

e/ prunik na ucet,

f/  obtézovani prozvanénim,

g/ poniZovani, ztrapfiovani realizované Sitenim fotografie,
h/ poniZzovani, ztrapiiovani realizované $irfenim audia,

i/ poniZzovani, ztrapnovani realizované Sirenim videa.

Vyzkum rizikového chovani ¢eskych déti dale monito-
roval ochotu dotdzanych déti komunikovat s neznamymi
lidmi s neovérenou identitou v prostredi internetu a jejich
reakce na pozvani k osobni schiizce s neznamym ¢lovékem.
Tato oblast zdjmu nam totiz byla vychodiskem pro jev zva-
ny kybergrooming, pro néjz je priznacéné, zZe si tto¢nik v pro-
stredi internetu vyhlédne svou obét, snazi se s ni nava-
zat kontakt, posléze ji zmanipuluje a priméje k osobnimu
setkani.

Kybergrooming (child grooming) je jednim z nejnebez-
teld internetu, které ma ve vyhlédnuté obéti vyvolat fales-
nou duvéru a primét ji k osobnimu setkéni. Jinymi slovy by-
chom také mohli fici, Ze jde o psychickou manipulaci
realizovanou prostfednictvim internetu, mobilnich telefona
a dalsich souvisejicich technologii, jejimZ cilem je vZdy osob-
ni schizka s obéti (Kopecky et al., 2012, 2014a).

1/ Cloudové Ulozisté - tlozisté dat umisténé mimo pocitac v prostredinter-
netu ¢i intranetu, které umoznuje pfistup k soubordm z libovolného mista
2/ LMS (learning management systems) — systémy pro fizeni vzdélavani
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Jedna z prvnich studii vénovanych kybergroomingu
(O’Connell, 2003) byla realizovana ve Velké Britanii a za-
meérovala se na podrobny popis jednotlivych etap kybergro-
omingu a na strategie boje proti kybergroomingu. Autorka
studie Rachel O"Connelova rozdélila kybergrooming do né-
kolika fazi, kterymi bézny utok prochézi — a to na fazi kon-
taktovani/vybéru obéti, fazi formovani pratelstvi, fazi for-
movani vztahu, fazi posouzeni rizik, fazi exkluzivity, sexu-
alni fazi a fazi samotného utoku.

Vysledkem setkéani s itoénikem byva nejéastéji sexudl-
ni zneuZiti obéti ¢i jeji opakované zneuzivani, dale muaze byt
obét fyzicky napadena a mudena, nucena k détské prostitu-
ci anebo téz k vyrobé détské pornografie (Berson, 2003; Ko-
pecky et al., 2014a).

Je vSak treba upozornit na fakt, ze ne kazda komuni-
kace s neznamym ¢lovékem v prostredi internetu musi byt
pro dité nutné nebezpeéna a bude smérovat k jeho sexudlni-
mu zneuziti! Bohuzel se i v Ceské republice objevuji pfipady
sexudlnich utokd na déti, ve kterych dochazelo ke kybergro-
omingu, napr. pripad skautskych vedoucich ,Piskot/Melu-
zin”, ve kterém doslo k sexudlnimu zneuziti 39 déti (Kopec-
ky et al., 2014a).

Posledni oblasti ndmi provedeného vyzkumu, kterou
zminime v prispévku, byl sexting. Sexting predstavuje pori-
zovani a elektronické rozesilani sexudlné ladénych texto-
vych zprav, vlastnich fotografii ¢i videi. Jedna se o pomérné
novy (prvni zaznamenané pripady sahaji do obdobi roku
2005) a rychle se rozméhajici fenomén (Kopecky & Kozisek,
2015; Kopecky, 2012; Sadhu, 2012; Walrave et al., 2015;
Walrave, Heirman & Hallam, 2014).

Vyzkumy sextingu probihaji od roku 2009 v celé radé
zemi —v USA, Velké Britdnii, Australii, Kanadg, Cing (Joli-
coeur & Zedlewski, 2010) a také v Ceské a Slovenské repub-
lice (Kopecky, Szotkowski & Krej¢i, 2014b).

Zajimavé vysledky o prevalenci sextingu mezi mlady-
mi uzivateli internetu a mobilnich telefont poskytuje napr.
vyzkum realizovany v ramci amerického projektu The Nati-
onal Campaign to Prevent Teen and Unplanned Pregnancy
(Sex and Tech: Results from a Survey of Teens and Young
Adults, 2008). V ramci tohoto vyzkumu realizovaném na
vzorku 653 teenageru ve véku 13-19 let (a 627 dospélych ve
véku 20-26 let) bylo prokézéano, Ze 38 % z nich odeslalo se-
xudlné ladéné zpravy jinym lidem, 19 % nezletilych dale
odeslalo své vlastni obnazené fotografie jinym osobdm.
U dospélych ve véku 20-26 jiz sexudlné sugestivni sextingo-
vé zpravy odeslalo 58 % respondentt, pri¢emz vlastni obna-
zenou fotografii odeslalo 32 % z nich. Zajimavé je rovnéz sle-
dovat davody, pro¢ je sexting mladistvymi uZzivateli realizo-
van — 71 % divek a 67 % chlapcti odesila sexualné ladény
obsah své partnerce ¢i partnerovi, sexting se tak stava sou-
¢asti jejich intimniho vztahu. 21 % divek a 39 % chlapcu
odeslalo intimni fotografie osobé, se kterou si naplanovali
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schuzku (Sex and Tech: Results from a Survey of Teens and
Young Adults, 2008).

Vyzkum EU Kids Online probihajici rovnéz na Sloven-
sku (Tomkova, 2010) stanovuje miru sextingu v populaci
slovenskych teenageru v intervalu 4,6-9,6 % (4,6 % respon-
dentt potvrzuje, Ze publikovali fotografie, na kterych jsou
ve spodnim pradle ¢i zcela obnazeni). Vysledky tohoto zjis-
téni porovname s vysledky naseho vyzkumu.

Vyzkumy provadéné v poslednich letech v USA (Ybarra &
Mitchell, 2014) rovnéz prokazuji, Ze priblizné 7 procent mla-
dych Ameri¢ant ve véku 13 az 18 let odesila své vlastni intimni
materidly svym vrstevnikim. Autorky rovnéZ upozormiuji, Ze je
sexting znakem sexudlniho vyvoje a objevovani, neni to tedy
problém primarné zptisobeny modernimi technologiemi.

@ 2 METODY VYZKUMU

Vyzkum Nebezpedi elektronické komunikace V predstavoval
v poradi jiz paty celorepublikovy vyzkum, ktery byl realizo-
van v ramci projektu E-Bezpe¢i (garantovan odbornym pra-
covistém Centra prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci) ve
spolupraci se spoleénostmi Seznam.cz a Google CR.

Obdobné jako v minulych letech (2009-2013), kdy jsme
realizovali podobné vyzkumy, sestaval zdkladni soubor
z uzivatelt sluzeb internetu a mobilnich telefont z rad zakt
zékladnich a stfednich gkol v celé Ceské republice. Vzhle-
dem ke zkoumané problematice byl vék respondentti ome-
zen 11-17 lety, priCemz jsme toto tdobi déle rozdélili do
dvou vékovych kategorii: 11-14 let, 15-17 let. Celkovy po-
éet respondentt ve vyzkumu Nebezpedi elektronické komu-
nikace V ¢ital 28 232.

Vyzkumny vzorek sestaval v 53,24 % pripadt z divek
a 46,76 % pripadu z chlapct. 55,54 % respondentu bylo ve
véku 11 az 14 let a 44,46 % ve véku 15 az 17 let. Zastoupeny
byly viechny kraje Ceské republiky.

Pro zvySeni reprezentativnosti vyzkumného vzorku
jsme se snazili ziskat proporcionalni pocty respondentu tak,
aby odpovidaly demografickému rozloZeni jednotlivych kraju.

Pro vybér prvka do vyzkumného vzorku jsme tedy zvo-
lili kontrolovany vybér (proporciondlni stratifikovany vy-
bér), u néhoz je pocet respondentt vybiranych do pomysl-
nych podskupin (v nasem pripadé kraji) proporciondlni
poc¢tu respondentt v zdkladnim souboru.

Vlastni vyzkum byl s ohledem na zamyslené mnozstvi
respondentt orientovan kvantitativné a jako vychozi vy-
zkumnd metoda byla zvolena metoda dotaznikova. Vy-
zkumny néstroj, u kterého byly jiz v minulosti ovéreny jeho
vlastnosti (validita, reliabilita), obsahoval celkem 71 polo-
zek (40 dichotomickych, 2 polytomické, 22 s vice moznymi
odpovédmi a 7 otevirenych), jez vznikly na zakladé teoretic-
kych poznatkt a byly sestaveny takovym zputsobem, aby
reflektovaly stanovené cile a vzniklé problémy.

KYBERSIKANA A DALS/ FORMY RIZIKOVEHO CHOVANI CESKYCH DETI V PROSTREDI INTERNETU
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Dotaznik byl respondentium distribuovan elektronicky
(on-line) prostrednictvim dotaznikového systému E-Bez-
peci, ktery disponuje e-mailovymi adresami 8 900 skol,
skolskych zatizeni, spolkd zamérenych na déti a mladez
a jinych instituci v celé Ceské republice. Soub&zné byl do-
taznik distribuovan prostrednictvim socidlnich siti Lidé.cz
a Spoluzaci.cz.

Soupis adres poridili ¢lenové tymu E-Bezpedi v letech
2009-2013 z verejné dostupnych zdroju, a to z davodu reali-
zace predchozich vyzkumnych Setieni. Anonymni dotaznik,
jenz automaticky ovéroval, odkud byl odeslan (IP adresa,
regiondlni prislu§nost, monitoring chovani respondentt za
vyuziti néstroje Google Analytics atd.), nabizel mozZnost
uvedeni e-mailové adresy skoly, pres kterou mohli byt jeji
zastupci v kontaktu s vyzkumnym tymem — nékteré Skoly
zapojené do vyzkumného Setreni napriklad pozadaly o izo-
laci svych dat a jejich nasledné zpracovani. Cast dat byla
ziskdna pfimym terénnim sbérem v ramci vzdélavacich ak-
ci projektu E-Bezpedi.

Priprava vyzkumu byla zah&djena 1. 9. 2013, sbér dat
probihal od 1. 1. 2014 do 31. 4. 2014. Jejich vyhodnoceni by-
lo realizovédno v prabéhu kvétna roku 2014.

Nameérena data byla prevdazné na nomindlni a ordinal-
ni drovni, éemuZ odpovidalo i jejich nédsledné zpracovani,
pouzité numerické operace a statistika.

Vyhodou elektronické verze vyzkumného nastroje (do-
tazniku) byla automatizace sbéru dat do prislusnych tabu-
lek. Nasledné bylo provedeno jejich tridéni, zpracovani
a vyhodnoceni.

V nasledujicich ¢astech se zamérime na struéné, des-
kriptivni vysledky v kli¢ovych vyzkumnych oblastech.

Tabulka 1/ Table 1
Vyvoj kybersikany v populaci ¢eskych déti
The development of cyberbullying in the Czech children population

@ 3 VYSLEDKY VYZKUMU

Podle vysledka aktudlniho vyzkumu Nebezpedi internetové
komunikace V (etapa 2013—-2014) jsou nejcastéjsi a nejrozsi-
tengjsi formou kybersikany verbalni utoky, které potvr-
zuje 34,33 % déti. Na dalsich mistech se objevuje pranik
na udéet (34,8 %), ve kterém se neznamému utoénikovi po-
dari proniknout na tcet ditéte (e-mail, icet na socidlni siti,
ucet v online hre). 13,7 % déti zazilo poniZovani a ztrap-
novani sirenim fotografie, vice nez 11 % déti rovnéz po-
tvrzuje, Ze se stalo obétmi kradeze identity (neznamy
utoénik pod identitou ditéte ttocil na ostatni uzivatele, po-
Skozoval ditéti povést atd.). Velmi nebezpeénou formu ky-
berSikany predstavuje také vydirani, které potvrdilo
7,91 % oslovenych déti.

V nasledujici tabulce 1 lze sledovat, jak se méni preva-
lence jednotlivych forem kybersikany v populaci déti v prua-
béhu poslednich 3 let. Sloupec 2013 predstavuje aktudlni
stav vyskytu jednotlivych forem dle aktudlniho méreni
v ramci vyzkumu Nebezpedi internetové komunikace V.

Nejéastéjsi prostredi, ve kterém aktudlné atoky na dé-
ti probihaji, predstavuji socidlni sité. Utok v prostredi so-
cidlni sité (mnohdy Facebook a Ask.fm) potvrzuje vice nez
44 % obéti. Na dalsich mistech se objevuji ttoky prostred-
nictvim SMS (vétS§inou anonymnich), pripadné utoky spoje-
né s instant messengery a VolIP (Skype).

Sumarizujeme-li vySe uvedené vysledky, dospéjeme
k zavéru, Ze se obéti nékteré z uvedenych forem kybersika-
ny v roce 2013 stalo vice nez 45 % éeskych déti.

Z dalsich vysledkt nami provedeného vyzkumu vyply-
v4, ze Ceské déti v prostredi internetu bézné komunikuji
s lidmi, které neznaji z redlného svéta (vice nez 54,3 % déti

Verbalni utoky N=9455 34,33 % N=7146 33,44 % N=3381 31,60 %

Obtézovani prozvanénim N=6162 26,36 % N=5146 24,08 % N=2507 23,43 %

VyhroZovani N=3380 17,84 % N=3714 17,38 % N=1699 15,88 %

a zastrasovani

Krédez identity N=2755 11,82 % N=2156 10,09 % N=910 8,51 %

Vydirani N=1879 7,91 % N=1566 7,33 % N=729 6,82 %

Ponizovani, ztraphovani N=2982 13,70 % N=2318 10,85 % N=1318 12,32 %

Sifenim fotografie

Ponizovani, ztraphovani N=1505 6,54 % N=1192 5,58 % N=680 6,36 %

Sifenim videa

Ponizovani, ztrapnovani N=738 3,89 % N=788 3,69 % N=476 4,45 %

Sifenim audia

Prinik na uéet N=8113 34,80 % N=6963 32,58 % N=3390 31,68 %
n>27000 n>21000 n>10000

Zdroj: Univerzita Palackého v Olomouci, Centrum prevence rizikové virtudini komunikace (2011-2014)

Source. Centre for the Prevention of Risky Virtual Communication, Faculty of Education, Palacky University Olomouc (2011-2014)
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ve véku 11-17 let). Vice nez 26 % déti pak bylo nezndmymi
uzivateli internetu pozadéano, aby jejich komunikace ztsta-
la utajena, aby o ni dité nereklo nikomu jinému (kamarado-
vi, rodic¢i, uéiteli apod.). Déti zaroven pripoustéji, Ze pokud
by je internetovy kamarad pozadal o schizku v realném
svété, vice nez 40 % by na schuzku §lo.

Vice nez 43 % oslovenych déti ze viech regiontt CR rov-
néz potvrdilo, Ze byly na schiizku skutecné pozvany. Vice
nez 54 % oslovenych déti pak na schuzku skuteéné dorazilo
(24 % vsech déti). Zajimavé je, ze 58 % déti povazuje komu-
nikaci a osobni schtizku s lidmi, které znaji pouze z interne-
tu, za riskantni a nebezpecnou, ale presto jsou ochotny na
schtizku dorazit.

O domluvené schizce by rodi¢im teklo 42 % ceskych
déti, nejcastéji vSak déti informuji své kamarady — spoluza-
ky, sourozence atd.

Posledni vysledky ndmi realizovaného vyzkumu se
vztahuji k sextingu. Celkem 7,81 % ¢eskych déti (z toho
47 % chlapct a 53 % divek) umistilo svou ,sexy“ fotografii
nebo video, na kterych jsou ¢aste¢né nebo tplné nazi, na in-
ternet. 12,14 % respondentt (z toho 60 % chlapct a 40 % di-
vek) tento materidl nékomu pres internet nebo mobilni tele-
fon poslalo.

Duavodu, pro¢ k realizaci sextingu déti pristupuji, exis-
tuje hned nékolik a nezanedbatelny bude urcité vliv médii.
Z odpovédi dotazanych jsme se dozvédéli nejéastéji nasledu-
jict:

— ,Nestydim se za sebe.“

- ,Chtél jsem se zalibit...“

— Poslal mi taky fotografii.“

- L, Aby mi poslala taky.“

- ,Bylo to pro pritele...”

- ,Bylo to pro moji holku, nikam to neddvala...”

— Jeto muj kluk, tak proc¢ ne?“

- ,Chtél jsem ji ho ukdzat...“

- Byl jsem nadrzeny...“

— Byl to velice dobry kamardd, nez jsem zjistila, Ze se
skryval pod jinym jménem!“

Za riskantni takové jednani povazuje 77,50 % respon-
dentt. U 9,86 % déti doslo k situaci, Ze jejich ,sexy“ fotogra-
fii nebo video (tzn. materiél, na kterém jsou ¢dsteéné nebo
uplné nazi) umistil jejich internetovy kamarad ¢i znamy na
internet.

Sexting povazujeme za nebezpeény hned z nékolika
hledisek — obnazené materidly byvaji zneuzivany sexudlni-
mi ttoéniky k vydirani, obét byva také ¢asto manipulovéna,
vystavena kyberSikané atp. Navic lze do osmnéctého roku
véku sexting klasifikovat jako vyrobu, prechovavani a Sire-
ni détské pornografie, coz je trestny ¢in.
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Na zékladé vyse uvedenych vysledka vyzkumu lze konsta-
tovat, Ze v prostredi zdkladnich a strfednich §kol jsou kyber-
Sikana, sexting, rizikové seznamovani éeskych déti v pro-
stredi internetu a dalsi souvisejici jevy pomérné hojné roz-
§ifeny. V této souvislosti by mély byt uinény kroky
jeme Géinnou prevenci. Skoly v ¥adé pripadi Yesi prevenci
v oblasti ICT az v situaci, kdy jiz néktery z nebezpeénych
komunikaénich jevi na dané Skole probiha. Déti testuji
hranice svého chovani a ¢asto si neuvédomuyji, Ze napt. ky-
bersikana muze mit velmi vdzné nasledky (v extrémnich
pripadech muze koncit i sebevrazdou obéti).

Idealnim zptsobem realizace prevence v této oblasti je
prace s konkrétnimi kazuistikami — jejich rozbor a vysvétle-
ni, k ¢emu v jednotlivych incidentech dos$lo a jak se déti
mohly pred nebezpeénymi komunikaénimi jevy chranit ¢éi
bréanit. ProzZitek z konkrétniho reSeni pripadu pak zanecha
v ditéti cennou zkusSenost, ktera se mu vybavi v momentu
ohroZeni.

Prevence nebezpeénych jevi, které jsou spjaty s pro-
stredim internetu a mobilnich telefond, je v ¢eské spolec-
nosti diskutovana uz radu let, a presto jeSté neni dostateéné
préavné ukotvena. Navic je ¢asto podcetiovdna, ponévadz je
tézké zachytit a zmérit preventivni dopad na dany negativ-
ni rizikovy jev — ,naptiklad longitudinalni experimentélni
komparaci vysledku instituci, na kterych prevence probih4,
s témi, na kterych preventivni program nebyl realizovan®
(Kopecky et al., 2014a).

V Ceské republice jiZ existuje celd Fada preventivnich
programu, které timto zptsobem s ditétem pracuji. Na na-
rodni trovni spada prevence v oblasti bezpeéného chovani
na internetu pod oblast prevence kriminality, jez je koordi-
novana Ministerstvem vnitra CR, a pod oblast prevence ri-
zikového chovani, kterd je koordinovdna Ministerstvem
Skolstvi CR. Déle pak existuji riizné preventivni programy
zamérené na tuto problematiku, respektive na jeji diléi ¢as-
ti, napr. na kybersikanu, které jsou realizovany soukromy-
mi subjekty i statnimi institucemi.

Rada vyznamnych firem si uvédomuje duleZitost pre-
ventivnich programi zamérenych na uzivatele interneto-
vych sluZeb, proto investuji finance do realizace zajimavych
aktivit zacilenych na oblast bezpeéného chovani na inter-
netu. Za vSechny lze uvést projekt Seznam se bezpeéné!
(Seznam.cz), orientovany zejména na internetové seznamo-
vani a jeho rizika, déle projekt Webrangers (Google.cz), za-
méreny na témata spojena s kybersikanou a kybergroomin-
gem, projekt E-Bezpeéi s Vodafonem (Nadace Vodafone/Vo-
dafone) a dalsi.

Komplexni primarni preventivni program v oblasti ne-
bezpeénych komunikaénich praktik (napr. kyberSikana,
sexting, kybergrooming, kyberstalking, socidlni inZenyrstvi
aj.) v prostredi informac¢nich a komunikaénich technologii
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s nazvem E-Bezpe¢i nabizi také Centrum prevence rizikové
virtudlni komunikace Pedagogické fakulty Univerzity Pa-
lackého v Olomouci, a to v rameci celé Ceské republiky. Jeho
prioritou je predevsim prima edukace ohrozené cilové sku-
piny, tj. déti a dospivajicich, a osob, které se skupinou pra-
cuji, tedy rodice, ucitelé, policisté, zdstupci nizkoprahovych
center... Déale tvorba medialni kampané k rozsireni povédo-
mi o této problematice a intervence v podobé poradny zahr-
nujici psychologické, socidlnépatologické, pedagogické
a pravni poradenstvi.

Nedilnou soucast aktivit Centra PRVoK rovnéz pred-
stavuje realizace ndrodnich a regiondlnich vyzkumnych
programu orientovanych predev§im na zaky zakladnich
a strednich skol, které jsou uskuteénovany na velkych re-
prezentativnich vzorcich respondentt ze vSech kraji Ceské
republiky.

Kromé toho lze vyuzit i potencidlu policie, ktera dispo-
nuje pracovniky preventivné-informaénich oddéleni a pre-
ventivné-informacnich skupin.

Do prevence je také velmi dulezité zapojit rodice, ti
jsou totiz ¢asto o rizicich spojenych s vyuzivanim internetu
informovani daleko méné nez jejich déti.
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Kolektiv renomovanych ¢eskych autort se zaméfil na problematiku vychovy, projevy rizikového chovani, zvladani obtiznych
Zivotnich situaci a prevenci socidlnépatologickych jevi. Tato monografie bude ptinosem nejen pro pedagogy a psychology, ale téz
pro studenty pedagogickych a psychologickych obort na vysokych $kolach. Uzite¢né informace v ni mohou nalézt rovnéz
zdravotnici a socialni pracovnici pecujici o déti a mladez se specialnimi vzdélavacimi potfebami.
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